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Resumen

La transformacién digital tiene alto impacto en la vida de las personas y sus derechos
humanos, esta requiere que en la mecdnica social, econémica y cultural surjan constante-
mente necesidades emergentes para desarrollarse la vida humana y su interaccién con el
entorno en general. Ademds, los datos y la informacion constituyen un factor clave dentro
de la privacidad, la expresion y la accesibilidad de las personas. Este estudio analizard de
qué manera el Derecho a la Privacidad y el Derecho al Acceso de la Informacién se ven
impactados por los procesos de transformacidn digital considerando la normativa juridica
presente en Costa Rica para la proteccion de los datos personales, y el rol que mantiene el
sector ptiblico en relacion con la manipulacién de la informacion personal y el acceso a la
informacion de manera universal dentro del territorio nacional; ademds, sugerird estrategias
que Costa Rica puede implementar para mejorar su situacion actual y la de sus habitantes.
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Abstract

The digital transformation has an immediate high impact on the lives of people and their
Human Rights, which also requires in the social, economic and cultural mechanics, new
emerging needs to carry out the integral development of human life and its interaction with
the environment in general. In addition, data and information are a key factor in the privacy,
expression and accessibility of people. This study will analyze how the Right to Privacy
and the Right to Access to Information, seven are impacted by the processes of digital trans-
formation considering the legal regulations present in Costa Rica for the protection of per-
sonal data and the role it maintains the public sector in relation to the handling of personal
information and universal access to information within the national territory; In addition, it
will suggest strategies that Costa Rica can implement to improve its current situation and
that of its inhabitants.
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Introduccion

La transformacion digital ha impactado directamente la manera en la que los seres humanos se desen-
vuelven, incluso la influencia en la interaccidn entre las personas ha cambiado brutalmente. Las relacio-
nes humanas mantienen una constante evolucién, lo cual en gran medida tiene relaciéon con el mundo
cambiante de las tecnologias de la informacidn, incitando a la misma vez el cambio constante dentro de
las actividades humanas, transformédndolas en actividades cada vez mds digitalizadas. Adicionalmente
a estos cambios, se sabe que cada persona constituye un contexto especifico e irrepetible, donde en cir-
cunstancias particulares se pueden encontrar similitudes en la personalidad, los gustos, las caracteristicas
fisicas e, inclusive, en la propia informacion personal cuando se encuentra una coincidencia con respecto
al mismo nombre o bien, el apellido; sin embargo, nunca existird una igualdad exacta y completa entre
dos o mds personas en el mundo, asi mismo pasa con la huella digital de cada persona y su comporta-
miento dentro del Internet y las tecnologias de la informacidn. El contexto individual en cada ser humano
se construye a lo largo de la toma de decisiones que realiza y en sinergia con cada interaccion que tiene
con el medio que le rodea, asi como con otras personas; de igual manera funciona el entorno en linea,
ya que crea una construccion de la identidad digital de cada persona a partir de los sitios web que visita,
el tipo de aplicaciones que frecuenta y la manera en la que interactda con los recursos digitales que le
estdn al alcance.

Los datos son utilizados con diferentes propdsitos, y estos pueden ser digitales o
abstractos en algunas interpretaciones. Los datos que utilizamos para la construccién
de nuestra identidad precisamente tienen diversos origenes: hay datos de tipo genético,

biolégico, afectivo, social, legal e histérico. (Berdstegui & Gémez, 2007, parr. 50).

Todas las personas son asociadas a datos e informacién desde su nacimiento, desde ese momento histé-
rico en la vida de cada uno, se retnen partes de su identidad y se establecen rastros permanentes donde
no se tiene control exacto para la manipulacion, proteccion y andlisis, ya que a lo largo del desarrollo
humano son requeridos para procesos muy variados. Por ejemplo, desde temprana edad se realiza la ins-
cripcidn a centros educativos, donde es requerimiento identificar a cada una de las personas estudiantes,
no solo por su nombre, sino también por su edad, alergias, y otros datos que podrian reflejar interés desde
el centro educativo mismo, dejando a su propio control el tipo de informacién que se solicita. Para estos
casos, las autoridades parentales tomarian las decisiones en cuanto a dar facilmente la informacion al
centro educativo dado su interés por incorporar a la persona menor de edad; sin embargo, es reducido el
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interés por confirmar las politicas de proteccidn y salvaguardia de la privacidad de los datos brindados,
posibilitando futuras intromisiones a la privacidad de la persona con respecto a sus datos en el futuro.

Las personas tienen que responder al requerimiento de mantener una conexién constante y absoluta a las
redes de informacion, castigando con extrafiamiento y suspicacia a toda aquella persona que se rehtise a
formar parte de esta nueva comunion tecnoldgica (Quesada, 2015). No obstante, la obligatoriedad social
que demandan las interacciones humanas con las tecnologias de la informacién aumenta el riesgo de
exposicion de los datos personales de las personas, y para algunos sectores pasa desapercibida la idea
del riesgo latente y las afectaciones negativas que podria representar la comercializacidn, suplantacion o
incorrecta manipulacion de sus datos personales. Aqui es, en donde las brechas de educacién y accesibi-
lidad hacen una diferenciacion en cuanto a la decision de compartir datos personales o conocer un poco
mds alld de lo que podria suceder si no se almacenan, protegen y se mantienen confidenciales. No todas
las personas estdn preparadas en cuanto a la valoracidn del riesgo y, cuando menos se lo esperan, podrian
estar enfrentando una suplantacién de identidad, donde sus datos serian utilizados por alguien mas. Hasta
cabe la posibilidad de que existan consecuencias legales en situaciones mds extremas, las cuales com-
prometan la identidad de la persona dentro de acciones en las que no tuvo ninguna intervencion, pero su
informacion es la que se entregd como respaldo.

La necesidad del uso de aplicaciones tecnoldgicas, visita y uso de sitios web, asi como la interaccién
constante con plataformas digitales produce que la persona sea forzada, la mayor parte del tiempo, a
ceder sus intereses de manera obligatoria mediante la solicitud de informacién personal, adoptando
précticas invasivas en donde se ingresa a un circulo vicioso de donde es imposible escapar (Quesada,
2015). Desde la perspectiva de los derechos humanos, se establece que las personas tienen derechos
fundamentales como el derecho a la privacidad y el derecho al acceso de la informacién que, con los
procesos de transformacion digital emergentes, procuran la garantia, proteccion y disfrute de estos es-
tos, lo cual involucra una dindmica asociada a la regulacion de las tecnologias de la informacidn. Sin
embargo, ;como es posible regular el Internet?, una red que no tiene un propietario fisico ni juridico
asociado, y que posee millones de interacciones con personas de todo el mundo, en tiempo real y con
grandes cantidades de datos de por medio. Desde las buenas précticas dentro del manejo de la seguridad
de la informacién en algunas compafiias, se promueve minimizar la cantidad de datos que se solicitan,
buscando que las personas deban gestionar sus actividades regulares dentro de la Internet bajo un marco
limitado que no implique que se deba tener cantidad innecesaria por la plataforma de datos personales,
sino, inicamente los que se consideren necesarios. Otra responsabilidad, que se entiende debe concernir
a las personas usuarias como a las desarrolladoras de software, es asegurarse de comunicar las politicas
de privacidad y confidencialidad, donde se le informe, por un lado, al usuario cudles son las expectativas
que puede tener en relacion a la manipulacion de su informacién y, por otro, sensibilizar que es también
responsabilidad de cada persona usuaria mantenerse activamente revisando estas documentaciones en
sitios web o aplicaciones que frecuenta utilizar.
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Si bien es cierto que no existe forma de regular y limitar el uso de la Internet de manera universal, ni tam-
poco de controlar el desarrollo de tecnologias de la informacidn; es posible que los paises cuenten con
leyes y normas que contribuyan a un ordenamiento juridico y social con el fin de establecer pardmetros
de convivencia, respeto y resguardo de los derechos humanos y la integridad de las personas de manera
digna. Las normas estandarizadas que se compartan entre las industrias de desarrollo y gestién de las
tecnologias de la informacion son independientes, pero cuando se revisan a detalle una que otra idea
dentro de estas comparte ideales como proteccidn de los sistemas que almacenan la informacion, politi-
cas de confidencialidad, autenticacion y autorizacién necesarios dentro de los sistemas con el propdsito
de fomentar pardmetros de calidad dentro de ciberseguridad y no solamente en cuanto a funcionalidad,
mantenibilidad o bien usabilidad; enfoques primordiales dentro del desarrollo de sistemas y nuevas tec-
nologias.

En el caso de Costa Rica concretamente, el resguardo de los datos personales de las personas en el pais
es fomentado principalmente mediante la Ley N° 8968 denominada como “Ley de Proteccion de la Per-
sona frente al tratamiento de sus datos personales”. Esta se acompaia de articulos fundamentales de la
Constitucién Politica como el articulo 24 que establece garantizar el derecho a la intimidad, a la libertad
y al secreto de las comunicaciones (Constitucion Politica, 1949) como parte del derecho fundamental de
la privacidad y la libertad con relacion a sus comunicaciones. Con respecto al derecho a la libertad de las
personas, se entiende como realizar una toma de decisiones auténoma que es de interés con relaciéon a
la manipulacién de datos personales debido a procesos de recopilacion de informacion, proporcionando
datos de contexto personal, intereses, registro de actividad, récords médicos, informacién genética y
procesos juridicos, que podrian comprender datos confidenciales.

Cuando se tienen pardmetros de claridad en cuanto al manejo de datos, se permite realizar con confianza
procesos de beneficio para las industrias, de manera que se aprovechen las oportunidades que los datos y
la informacién dan actualmente a la humanidad, pero al mismo tiempo permite que se brinden garantias
legales a favor de la proteccién de la integridad humana y sus derechos, resguardados principalmente
desde el sector publico que es el encargado de velar por las personas que forman parte de un pais, ya que
son sujetos de derecho que gozan de derechos fundamentales y cuentan con la protecciéon del Estado So-
cial de Derecho en Costa Rica. Parte de la responsabilidad de la institucionalidad publica es contribuir al
complimiento de los derechos humanos. Ademds, desde la idea de accesibilidad a la informacién, se pue-
de considerar que la ciudadania costarricense posee mecanismos de informacion confiables y al alcance
por medio de la red Internet, sean portales de datos abiertos, pdginas web como la del Registro Nacional
que facilita la posibilidad de realizar consultas gratuitas, o bien, el Tribunal Supremo de Elecciones que
contiene el padrén de la ciudadania completa. Por esto, es necesario mapear la realidad costarricense en
cuanto al uso de recursos tecnoldgicos y la accesibilidad limitada a estos recursos para proponer alter-
nativas que garanticen el derecho a la privacidad y al acceso de la informacién de las personas dentro
del contexto global y aterrizado a la normativa juridica costarricense, que pueda contemplar en cierta
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medida el derecho a la libertad de expresion y el derecho al acceso a la informacion desde el deber de las
instituciones publicas de mantener una transparencia institucional y accesible.

Marco tedrico

A manera de contextualizacién, los derechos humanos de las personas tornaron un cambio significativo
a partir del dia 10 de diciembre del afio 1948, en la Asamblea General de las Naciones Unidas cuando
se dio la aprobacién y proclamacion de la Declaracion Universal de los Derechos Humanos (Orad &
Gomez, 1997). Este acontecimiento es de importancia porque se determina que las personas en todo
el mundo son personas sujetas de derecho, por lo que se instauran condiciones minimas y bdsicas con
el prop6sito de buscar una calidad de vida en una dindmica social de convivencia, salud y desarrollo
integral para cada persona. Sin embargo, pese a que los derechos humanos son de declaracion universal
y para todas las personas sin distincion, existen riesgos e incumplimiento con respecto a los derechos
humanos que varia en cada pais y bajo cada condicion especifica de este. Los derechos humanos deben
aplicarse a todas las personas por igual, sin importar su condicion de género, condicion social, etnia,
nivel educativo, edad, orientacion sexual, y cualquier otra caracteristica particular de su expresion o su
contexto, segun el articulo 2 de la Declaracién Universal de los Derechos Humanos (Orad & Gémez,
1997); pero la realidad es que las dindmicas sociales, econdmicas y culturales han instaurado circuns-
tancias en donde para personas con contextos privilegiados se cumple con esta normativa a cabalidad,
mientras que en otros sectores menos favorecidos y grupos vulnerables se pone en juego la garantia de
derechos, que de manera extrema es inexistente o no cuenta con las condiciones minimas aceptables para
su desarrollo humano.

En el mundo existen procesos de transformacion digital que son considerados factores principales. Cuan-
do se habla de la garantia de derechos humanos, hay que entender que los procesos de transformacion
digital han sido innovaciones que dieron una evolucién completa a la manera de interactuar en el mundo
y la forma de vida de los seres humanos. El reto para los entornos que regulan la aplicacion de los dere-
chos humanos es también parte del impacto de la era de la tecnologia porque afronta las caracteristicas
particulares del cambio y arrastra consigo problemadticas sociales, econdmicas y culturales que no dis-
minuyen con el pasar del tiempo y el paso hacia el mundo virtual. Este paso al mundo virtual ha traido
del debate a la mesa el entender si realmente el Internet propicia condiciones seguras, viables y legales
para cumplir con el derecho a la privacidad. Al ser esto una realidad cuestionable se debe comprender:

que la expansién del Internet, con la aparicion y consolidacién de nuevos servicios
utilizados por millones de personas en todo el mundo, considerando ademds la
proliferacion de los sistemas de geolocalizacion, han proporcionado un aumento sin

precedentes en la cantidad de informacién personal disponible en la red para miiltiples
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usos donde convergen factores de diversa indole, que propician riesgos de gran calado

sobre todo para los derechos relativos a la vida privada (Garriga, 2016, p./pérr.).

No se puede tampoco cerrar la puerta a la recopilacion de datos, la mayor parte de las interacciones
humanas ahora se hacen de manera virtual, de tal forma que las tecnologias emergentes cambian las in-
dustrias, y con ello los roles de trabajo y la manera de trabajar, asi como el impacto en las interacciones
con el abastecimiento de servicios basicos, manutencién, seguridad alimentaria y educacion. Al necesitar
una regulacién que fomente la armonia dentro de lo social, la jurisdiccion costarricense establece en el
articulo 24 de la Constitucion Politica de la Republica de Costa Rica (1949), maxima expresion legal de
todo el sistema juridico del pais, la garantia del derecho a la intimidad, a la libertad y al secreto de las
comunicaciones.

Al mencionar este aspecto, pareciera ser simple el entender que las personas tienen la posibilidad de
ejercer su propia toma de decisiones de manera autonoma, pero este manejo de direccidn es intervenido
por factores externos que estdn relacionado con tecnologia y con datos. En el caso especifico de Costa
Rica, si se cuenta con instrumentos juridicos que regulan la proteccién de los datos de los habitantes
como la Ley N° 8968 de Proteccion de la Persona frente al tratamiento de sus datos personales y el Re-
glamento N° 37554-JP a la Ley de Proteccion de la Persona frente al tratamiento de sus datos personales,
de donde nace la creacién de la Agencia de Proteccion de Datos de los Habitantes que serd presentada
mads adelante.

La Ley de Proteccion de la Persona frente al tratamiento de sus datos personales N° 8968, fue estipulada
el dia 07 de julio del afio 2011 en la Republica de Costa Rica mediante la aprobacion desde el plenario de
la Asamblea Legislativa, con el propdsito de regularizar legalmente la manipulacion de los datos perso-
nales de las personas costarricenses. La definicion de datos personales dentro de esta ley es considerada
como cualquier dato relativo a una persona fisica identificada o identificable (Ley N° 8968, 2011), esta-
bleciendo un vinculo entre la informacidon y la persona como sujeto dentro de la sociedad costarricense.
Se establece un entendimiento en cuanto a que la identidad de las personas contiene informacién propia
y particular que la vincula con ser individuo, quien esté sujeto ademds a una condicién migratoria que
relaciona al manejo publico de la informacidn y registro de la poblacién, con el propdsito de generar
una administracion estatal real, confiable y de interés nacional. Un ejemplo de esto es la informacion
que contiene la Caja Costarricense del Seguro Social acerca de personas que han sido pacientes en ins-
tituciones del Estado y que requieren en algunos casos tener registros de procedimientos, conocimiento
de alergias, padecimientos u condiciones especificas para futuras intervenciones o asistencias de salud.

Cada vez que se requiera pedir informacidn a alguna entidad fisica o juridica, se debe tomar en cuenta
el articulo 5 de la Ley N° 8968 (2011) porque se regula que, por medio del principio de consentimiento
informado existe una obligacién en informar a las personas titulares o a sus representantes, cualquier
solicitud de datos personales, dando inicio al compromiso de garantizar el derecho a la privacidad, ya
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que tampoco es posible obligar a ninguna persona a brindar informacidn acerca de sus datos personales
si esta no estd de acuerdo, segiin lo establecido en articulo 9 de la Ley N° 8968 (2011), cuya mencioén
también involucra la prohibicién del tratamiento de datos de cardcter personal que revelen el origen ra-
cial o étnico, opiniones politicas, convicciones religiosas, espirituales o filosdficas, asi como los relativos
a la salud, la vida y la orientacidn sexual, entre otros.

La informacién es un recurso valioso para las empresas, las instituciones del Estado y el desarrollo de
la vida misma de las personas. La mayor parte de los procesos de interaccién en el mundo se involucran
con la tecnologia y solicitan datos personales de las personas, desde el registro cuando la persona nace
—el cual conlleva la toma de huellas dactilares, nombre, apellidos de los padres—— hasta el registro dentro
de una red social —el cual requiere la creacion de una identidad digital-. Los datos tienen relacién en
cada plataforma de tecnologia, sean estos creados como variables al momento de desarrollar un sistema
mediante el empleo de lenguajes de programacion, podria ser a su vez que una pagina web cuente con
conexion a un API que suministre datos externos a la plataforma construida para interactuar con factores
externos. En el caso de las redes, trabajan con direcciones IP, que tienen a su vez data relacionada a la
red segun sea el caso. Esta red puede contener datos encriptados que solo puedan accederse mediante el
uso de contrasefas, e incluso, son la via mediante la cual los datos son transportados de una plataforma
digital a otra. El uso del Internet es infinito y por medio de €1, la interconexidén entre millones de datos es
posible desde cualquier parte del mundo en tiempo real.

Razones como las descritas con anterioridad, posicionan a los Estados en la responsabilidad de entender
la evolucién de las interacciones humanas para el resguardo de principios como el de la privacidad y li-
bertad individual. La Constitucion Politica de 1a Republica de Costa Rica estipula que son inviolables los
documentos privados y las comunicaciones escritas, orales o de cualquier otro tipo de los habitantes de
la Republica; sin embargo, existen casos dentro del sector piblico que involucran a personas que tienen
vinculos politicos directos con quienes podrian existir causas penales en proceso, o investigaciones de
interés nacional que deben esclarecer asuntos sometidos a su conocimiento. Para este caso, la ley puede
someter a votacion en la Asamblea Legislativa de la Republica de Costa Rica una cantidad de votos equi-
valente a dos tercios de los diputados con el fin de autorizar el acceso a datos personales de la persona en
juicio (Constitucién Politica de la Reptblica de Costa, 1949). Adicionalmente, los Tribunales de Justicia
son organismos que cuentan con la posibilidad para autorizar la intervencion de las comunicaciones den-
tro de procesos policiales o jurisdiccional; esta facultad es otorgada desde la Ley N° 7425, llamada Ley
sobre Registro, Secuestro y Examen de Documentos Privados e Intervencion de las Comunicaciones, la
cual establece en el articulo 9:

autorizar la intervencion de comunicaciones orales, escritas o de otro tipo, incluso
las telecomunicaciones fijas, mdviles, inaldmbricas y digitales cuando involucre el

esclarecimiento de los siguientes delitos: secuestro extorsivo, corrupcion agravada,
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proxenetismo agravado, fabricaciéon o produccién de pornografia, trafico de personas
y trafico de personas para comercializar sus 6rganos; homicidio calificado; genocidio,
terrorismo y los delitos previstos en la Ley sobre estupefacientes, sustancias
psicotrépicas, drogas de uso no autorizado, legitimacion de capitales y actividades

conexas, N° 8204, del 26 de diciembre del 2001 (Ley N° 7425, 1994).

Se recalca que en el caso de que, por alguna circunstancia, se obtengan datos personales sin ninguna
aprobacion ni consentimiento informado, no se producirdn efectos legales, la correspondencia que fuere
sustraida y la informacién obtenida como resultado de la intervencion ilegal de cualquier comunicacién
podra no ser considerada como vélida en el proceso penal (Constitucién Politica de la Reptblica de Cos-
ta, 1949). Si la informacién que se suministra como prueba no fue obtenida bajo una via legal y mediante
este procedimiento de votacion, vulnera la calidad del proceso, ademds de que violenta el derecho a la
privacidad. De manera objetiva, plantear una reforma a la jurisdiccién actual permite que vacios o pro-
cedimientos incompletos dentro de esta, sean reconstruidos con una limitacién mds especifica siempre en
la bisqueda de la calidad del proceso legal; no obstante, cuando se involucra a las tecnologias de infor-
macion, se comete el error de generalizar y encerrar dentro del concepto “tecnologia”, imposibilitando
que se identifiquen ramas de manera especifica para que el acompafiamiento técnico garantice no solo la
calidad del proceso, sino un adecuado abordaje del tema en juicio.

La telemadtica, el desarrollo web, el desarrollo de software, el andlisis de datos y la ciberseguridad, entre
otras, son ramas que intervienen con lenguajes de programacion, redes y datos distintos entre si que
requieren de enfoques asociados a su propia temdtica. No es lo mismo hablar del impacto que tiene para
las personas una pérdida de conexion a Internet en un hogar porque la empresa proveedora esté teniendo
fallas técnicas relacionadas con la telemadtica, a un acontecimiento donde se vulnerd el sistema de seguri-
dad informética de un banco y miles de usuarios ya no tienen la misma cantidad de dinero en sus cuentas
bancarias. Es necesario que a como se propone una estructuracion de orden juridico, el sector ptiblico
como encargado de velar por el cumplimiento de la aplicacién de instrumentos relacionados a las tecno-
logias de la informacion, preste atencion a que se necesita una segmentacion mas clara y organizacional
que permita dirigir un acompanamiento técnico para los procesos que comprendan intervencién de la
tecnologia, pero de manera seccionada y no encerrando todas las maneras de tecnologia en un mismo
concepto.

Para comprender su funcionamiento e impacto, una vez que se tiene su propia definicion, puede esta
converger con otras disciplinas o definiciones independientes dentro del espectro de las tecnologias de
la informacidn. Las plataformas tecnoldgicas en la actualidad son bases comerciales basicas, la empresa
que no cuente con una base de datos en Excel, un CRM o algiin sistema de gestion de bases de datos,
al buscar incrementar ventas tendrian un control bajo y su crecimiento no seria el mismo. Cuando se
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busca prospectar clientes, se utilizan datos personales, la accién de contacto desde las empresas hasta
los leads o posibles clientes requiere de informacion como nimeros de teléfono, correos electrénicos
y direcciones de residencia personal que no estdn disponibles siempre en las pidginas web o las redes
sociales, de manera que pueden intervenir mas de una rama de las tecnologias de la informacién en el
proceso. El consentimiento informado se ha descrito desde la normativa legal, pero también existe tra-
ducido a la digitalizacion; esto es lo que se conoce como una politica de privacidad que tiene consigo
términos y condiciones, ambos se encuentran instaurados en cada pagina web, aplicacién o bien, sistema
digital. En el caso de los sitios web, las cookies funcionan como herramienta fundamental que almacena
y recupera informacion acerca de sus visitantes, proporcionando una manera de compartir informacién
entre peticiones de clientes, ampliando las capacidades de las aplicaciones cliente/servidor basadas en
la web (Joyanes, 2015). La posibilidad que dan las cookies a las personas duefias de la pagina web es
muy positiva al poder organizar su propio contenido para aumentar ventas u otro propdsito de interés;
sin embargo, es una violacion a la privacidad y es en donde las politicas de privacidad junto con los
términos y condiciones dan a conocer a las personas usuarias cudles son los datos o la informacién que
la pagina estaria utilizando, asi como el tipo de tratamiento de datos que se recibiria mediante el uso y
la navegacion dentro del sistema.

La Internet es una red universal, que no posee un poder centralizado y se relaciona con mdltiples dimen-
siones de sistemas digitales independientes entre si. Al ser una red que no puede regularse mediante una
ley que gestione su control, las politicas de privacidad cumplen la funcién de proteger el derecho a la
privacidad de las personas, por eso cuando se visitan sitios web se debe aceptar un mensaje que hace la
consulta acerca si la persona usuaria estd de acuerdo o no, y segin la respuesta, el efecto del sitio sobre
la navegacion serd determinado. En el caso de plataformas que cuentan con un inicio de sesion, al iden-
tificar el usuario y hacer uso de las cookies, pueden acceder a la navegacién que esta persona hizo dentro
del sitio, manteniendo control de cada clic empleado e, incluso, de la informacion suministrada dentro
del propio registro del usuario. El derecho a la privacidad viene a determinar el control en los términos y
condiciones bajo las cuales la informacidn personal se recoge o colecciona, gestiona y utiliza (Joyanes,
2015) en cuanto a su uso individual.

La informacion es ahora un recurso indispensable que interactiia con las personas de manera directa o in-
directa, donde se emplean dindmicas de interés publico y politico a su vez, como lo es el conocimiento de
salarios de funcionarios ptblicos y la condicién tributaria por medio de entidades fisicas o juridicas que
mantengan responsabilidades con la Caja Costarricense del Seguro Social, el Ministerio de Hacienda y
el Fondo de Desarrollo Social y Asignaciones Familiares, por ejemplo. La Constitucién Politica de la
Republica de Costa Rica establece, en el articulo 30, la garantia con respecto al libre acceso a los depar-
tamentos administrativos con propdsitos de informacion sobre asuntos de interés publico (Constitucién
Politica de la Republica de Costa, 1949). Las personas costarricenses cuentan con el derecho al cono-
cimiento de datos e informacién de dominio publico, fortaleciendo el sistema democrético en el que se
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desenvuelve el pais y la soberania nacional mediante la nocion de la realidad en el pais y el pensamiento
critico asociado también al derecho de la libertad, ya que se convierten en un complemento. Para que el
sector ptiblico brinde acceso a la informacion, es necesario gestionar instituciones especializadas en el
manejo de datos, procesos de innovacion y tecnologia. En Costa Rica algunas de estas instituciones son
el Instituto Nacional de Estadistica y Censos, Ministerio de Ciencia, Innovacién, Tecnologia y Teleco-
municaciones, y la Agencia de Proteccion de Datos Personales de los Habitantes.

Instituciones como el Instituto Nacional de Estadistica y Censos garantizan mantener bases de datos
reales, actualizadas, en la mayor parte de la cobertura nacional. Si bien es cierto, su mision es la res-
ponsabilidad de la gestion de las estadisticas nacionales para orientar las decisiones que promuevan el
desarrollo del pais (Instituto Nacional de Estadistica y Censos, s.f.), es una herramienta digital poderosa
para multiples sectores. En el caso empresarial, permite realizar procesos de andlisis de datos mediante a
las cifras y estadisticas oficiales que se suministran en archivos de tipo xIs y csv, que permite una mejor
toma de decisiones a nivel empresarial si se busca traducir a los intereses asociados a cada empresa. En
el caso del sector educativo superior, permite ejecutar procesos de investigacion en cualquier disciplina
profesional y servir de puente ademds entre noticias y comunicados oficiales que se apoyan en docu-
mentacion ya procesada y publicada. Mantener data publica es una oportunidad de generar estrategias de
intervencion para las problemdticas sociales, en cuanto a los departamentos de planificacién del sector
publico y en cuanto a la calidad y el resguardo de la informacion, este tipo de instituciones publicas
trabaja de manera regulada por medio de la Agencia de Proteccion de Datos de los Habitantes (PROD-
HAB), cuyo objetivo es

garantizar a cualquier persona, independientemente de su nacionalidad, residencia o
domicilio, el respeto a su derecho a la autodeterminacién informativa en relacion con
su vida o actividad privada y demds derechos de la personalidad, asi como la defensa
de su libertad e igualdad con respecto al tratamiento automatizado o manual de los
datos correspondientes a su persona o bienes (Agencia de Proteccion de Datos de los
Habitantes PROHAB, s.f., parr. 2)

Maés alla de su trabajo interinstitucional, la razén de ser de esta agencia corresponde al cumplimiento del
articulo 15 de la Ley N° 8968, que indica la

(...) creaciéon de un 6rgano de desconcentracion mdxima adscrito al Ministerio de
Justicia y Paz, que vela por el cumplimiento de la normativa en materia de proteccién
de datos, tanto por parte de personas fisicas o juridicas privadas, como por entes y

organos publicos. (Asamblea Legislativa de la Republica de Costa Rica, 2011)

Rhombus-ULACIT | vol. 4, nim. 1| Enero-junio del 2024 | ISSN: 1659-1623 64



Megan Madrigal Amador INVESTIGACION

Al realizar los procesos de encuestas, que involucran la solicitud de datos personales y, en algunos casos,
sensibles, se tiene la obligatoriedad de informar previamente a las personas titulares o a sus representan-
tes, de modo expreso, preciso e inequivoco, esto con base en lo estipulado en el articulo 5 de la Ley N°
8968. Por esta razdn, se realiza una recoleccion de firmas previamente al inicio de la encuesta, ya que se
necesita tener el consentimiento expreso de la persona titular o de su representante donde se haga constar
de manera escrita, por medio de un documento fisico o electrénico (Ley N° 8968, 2011). Sin embargo,
aunque se realice el consentimiento informado y se tenga la firma, solo se garantiza la recopilacion de la
informacion y su almacenamiento al momento de la manipulacion de esta informacién, de manera que
las condiciones cambian a favor de la proteccién de la privacidad de las personas, especificamente de
sus datos personales. El capitulo II de la Ley N° 8968, en su articulo 11, adopta el deber de la confiden-
cialidad de los datos estableciendo que la persona responsable y quienes intervengan en cualquier fase
del tratamiento de datos personales, estdn obligadas al secreto profesional o funcional, aun después de
finalizada su relacion con la base de datos. Este articulo promueve limitar el accionar de las personas que
se relacionan con la manipulacién de datos y que su accionar sea ético, generando un ambiente de con-
fianza para que la poblacion comparta los datos con el respaldo de que no se otorgard esta informacién a
terceras entidades fisicas o juridicas con fines de lucro.

Adicionalmente a la confidencialidad de la informacidn, el articulo 10 establece la seguridad de esta
informacion debido a los riesgos emergentes en cuanto a actores maliciosos con la intencidén de obtener
acceso de manera irregular e ilegal a fuentes de datos ya procesadas mediante el procedimiento estable-
cido del consentimiento informado. El articulo 10 responsabiliza a la persona encargada de la base de da-
tos, sea esta fisica o juridica, de adoptar las medidas de indole técnica y de organizacidn necesarias para
garantizar la seguridad de los datos de cardcter personal y evitar su alteracion, destruccion accidental o
ilicita, pérdida, tratamiento o acceso no autorizado (Ley N° 8968, 2011). La institucionalidad publica
se encarga de la regulacion legal de la manipulacion, seguridad y recopilacion de datos personales, asi
como de ser un ente protagonista en el derecho de las personas para el acceso a la informacion.

El sector ptiblico cuenta con una identidad juridica estrictamente apegada a la legislacion vigente que
involucra ademads a personas funcionarias publicas dentro de este marco legal, al estipularse dentro de la
Constitucidn Politica de la Republica de Costa Rica (1949) —en su articulo 27— la libertad de peticidn, en
forma individual o colectiva, ante cualquier funcionario publico o entidad oficial, y el derecho a obtener
pronta resolucion, e inclusive, como aspecto complementario, el articulo 32 de la Ley N° 7135 Ley de
la Jurisdiccion Constitucional (1989) posibilita la utilizacion del recurso de amparo como medida ante
la institucion ptiblica en caso de no obtener respuesta bajo un plazo de 10 dias habiles posteriores a la
presentacion de la solicitud, empoderando a que mds sectores de la poblacion se acerquen a la solicitud
de datos de interés publico y asi disminuir los niveles de corrupcién generando una mayor transparencia
gubernamental. Costa Rica mantiene una particularidad en cuanto a la participacién ciudadana donde
cada vez aumenta el porcentaje de abstencionismo de las personas para las elecciones presidenciales y
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municipales; un aspecto que fortalece la transparencia institucional y la gobernanza publica en un con-
texto de transformacion digital son las plataformas de datos abiertos en el pafs.

Para el afio 2017 desde la Presidencia de la Republica se ratific6, mediante el Decreto Ejecutivo N°
40199-MP, la apertura de datos publicos, indicando, dentro de sus consideraciones, oportuno establecer
una politica nacional en materia de datos abiertos, para promover la transparencia gubernamental, la
lucha contra la corrupcion, la colaboracion con la ciudadania, la innovacién y el crecimiento econémico
en la era digital (Decreto Ejecutivo N° 40199-MP). Finalmente, con cada una de las regulaciones de los
datos personales y las estrategias para el acceso a la informacion es importante conocer la situacion de
Costa Rica con relacidn al acceso a Internet, dispositivos mdviles y datos semejantes para establecer cudl
es la mejor estrategia que puede tomar el pais con el fin de disminuir la vulnerabilidad en la proteccion
de datos personales y fortalecer la garantia de acceso a la informacién por parte de toda la poblacion del
pais.

Metodologia

El presente trabajo de investigacién tomara fuentes de datos valiosos de instituciones veridicas con el
propdsito de posicionar la situacion costarricense en relacion con la transformacion digital enfocados en
el Derecho a la Privacidad y el Derecho al Acceso de la Informacion. Se utilizard Excel para el andlisis
de datos de manera gréfica a fin de presentar el andlisis asociado a los ultimos tres afnos en Costa Rica,
ayudando a una mejor comprension de las conclusiones y recomendaciones estratégicas al final del do-
cumento. Exponer la base fundamental de las condiciones que tiene Costa Rica dentro de su poblacion
permite comprender si realmente las personas tienen o no riesgo ante la inseguridad de sus datos perso-
nales, también se buscaran casos nacionales que puedan servir de ejemplo para ilustrar el contexto y asi
determinar el impacto a menor o mayor medida hacia la privacidad de las personas.

Entender cudnto es el sector de la poblacion que se relaciona con las tecnologias de la informacion, enfo-
cado en el acceso a servicios buscard calificar si realmente el esfuerzo en los indices de transparencia es
consumido por la poblacién y si realmente son de acceso sin ninguna discriminacidn tal cual se propone.
En cuanto al acceso a la informacién como derecho, se reconoce que el sector piblico es una variable
independiente dentro de la investigacidn, de la cual se tomardn en cuenta indices de transparencia insti-
tucional, regulaciones juridicas que contextualicen el porqué de las herramientas y estrategias de datos
abiertos con el fin de establecer recomendaciones, conclusiones y propuestas en el escenario de trabajos
futuros para Costa Rica dentro del marco legal y estratégico para el cuamplimiento de este derecho.
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Analisis de resultados

Costa Rica pese a que cuenta con una legislacion vigente para la proteccion de datos de los habitantes,
ha tenido casos donde se ha vulnerado el derecho a la privacidad de las personas. El Ministerio de Edu-
cacién Publica como institucion puiblica tiene a cargo la aplicacion de instrumentos de evaluacién con la
finalidad de regular las actividades académicas y, para el afio 2021 se realizé la aplicacién de las pruebas
FARO donde de manera irénica se realizé una aplicacion de la consulta a las personas menores de edad
que participaron de las pruebas. Este instrumento de evaluacion incurri6 en faltas ilegales al solicitar a
personas menores de edad informacidn sensible como el tipo de vivienda, si en el hogar habia automé-
viles, qué tipo de vehiculos, el material del techo de la casa y la manera de trato por parte de docentes
y encargados legales (Asociacion Nacional de Empleados Publicos y Privados, 2021). El medio de co-
municacion La Nacion dio a conocer que el Ministerio de Educacién Publica no gestiond la solicitud
de consentimiento informado con las personas encargadas legales de las personas menores de edad, por
lo tanto, al incurrir en el incumplimiento de la Ley N° 8968 en su articulo 5, donde no se gestiona el
consentimiento informado con las personas encargadas de las personas menores de edad, se calificé de
ilegal dicho instrumento de consulta de datos. Para este caso, la Agencia de Proteccién de Datos de los
Habitantes (PROHAB) como ente regulador dio la instruccién de no dar ningtin tratamiento a los datos
obtenidos mediante las pruebas FARO, y ademads, recomend6 devolver los formularios a las personas
encargadas legales, quienes finalmente serfan las personas propietarias de la informacién suministrada
por las personas menores de edad (Lara, 2021). Al no poseer un respaldo que indique que se cuenta con
la autorizacion de los padres, madres de familia y personas encargadas legales, transmite desconfianza
desde la misma institucionalidad publica que irnicamente posee una posicion de garantizar que este tipo
de situaciones no sucedan.

Otro ejemplo es el del matrimonio igualitario en Costa Rica cuando fue tema de discusion, debido a
que generd una revision del tratamiento de datos necesarios para el proceso de aplicacion de la opinién
consultiva OC-24/17 efectuada por la Corte Interamericana de Derechos Humanos, donde se solicitd a
la Republica de Costa Rica, obligaciones estatales en relacién con el cambio de nombre, la identidad
de género y los derechos derivados de un vinculo entre parejas del mismo sexo (Corte Interamericana
de Derechos Humanos, 2017). Cada uno de los datos implicados en este proceso son catalogados como
datos personales y sensibles, de manera que se fortaleci6 en Costa Rica la proteccién de los datos de las
personas que forman parte de la Comunidad LGTBIQ+ cuando desde la Corte Interamericana de Dere-
chos Humanos se expone que la informacion para el desarrollo de la opinién consultiva:

merece proteccion especial porque, si se manejan o se divulgan de manera indebida,
darfan lugar a una intrusién profunda en la dignidad personal y el honor de la persona

afectada y podrian desencadenar una discriminacién ilicita o arbitraria contra la
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persona o causar un riesgo de graves perjuicios para la persona. (Corte Interamericana

de Derechos Humanos, 2017, p. péarr.).

En este caso particular fue necesario el suministro de informacién para la opinién consultiva, ya que
los datos y la recopilacion de la informacion es lo que agrega valor y sentido al mecanismo de consulta
establecido por la Corte Interamericana de Derechos Humanos, adicionalmente, esta entidad

Ambos casos ejemplifican que Costa Rica no se encuentra exento de ser vulnerable ante la proteccion de
datos personales, e incluso podria incurrir a instituciones internacionales para que intervengan dentro de
procesos internos cuya responsabilidad recae directamente en el Estado. Los procesos politicos a su vez
demuestran un desconocimiento de la aplicacion de la Ley N° 8968 donde claramente se regula el trata-
miento de los datos personales y es preocupante que desde las mismas instituciones publicas se generen
procedimientos contrarios a la normativa juridica.

Para la comprensién del contexto costarricense, segtin la Primera Encuesta Nacional sobre Derechos
Humanos en Costa Rica acerca del principal medio de comunicacion o tecnologia de la informacion que
utiliza para informarse sobre lo que pasa en el pais y el mundo en Costa Rica para el afio 2019, se obtuvo
como resultados que los tres medios principales fueron la television, con un 53.92 %, seguido por redes
sociales como Facebook, Twitter e Instagram, con un 33.78 %, y noticias en paginas de Internet, con
un 547 % (Centro de Investigacion y Estudios Politicos, Defensoria de los Habitantes de la Republica
& Sistema de las Naciones Unidas, 2019). Para este caso, dentro de otro proceso de consulta realizado
desde la Universidad de Costa Rica, se obtuvo que para el contexto del coronavirus en el pais como
acontecimiento nacional, un 81.3 % de la poblacion utiliza el televisor como medio de comunicacién y
un 58.5 % las redes sociales (Pefia, 2021). Dentro del siguiente grafico se logra apreciar cémo en dos
afios los medios digitales aumentan su fuerza con relacién a la confianza de las personas y el consumo
de su contenido.

Ilustracion 1. Diferencia porcentual entre la preferencia
de medios de comunicacion en Costa Rica
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Ademads de la credibilidad, se debe reconocer que, con relaciéon a medios de comunicacién como la
television y las redes sociales, su posicionamiento como mecanismo de informacion principal estd au-
mentando. El confinamiento dada la pandemia por COVID-19 acercé a las personas a las plataformas
digitales, donde el riesgo de consumir informacion falsa es un hecho y un aspecto a considerar cuando
las personas tienen accesos a datos e informacion, inclusive desde el sector ptiblico mismo. Por esta
razon es relevante proporcionar medios éticos que cuenten con facultades de pensamiento critico, y de
conciencia social de que no todas las personas cuentan con acceso a educacion, creando una brecha que
se fortalece en considerar la realidad absoluta igual a la presentada en los medios de comunicacién de
confianza de la persona.

El respeto hacia los datos personales dentro de los medios de comunicacién debe ajustarse a la legis-
lacion vigente, en el caso de que se violente esta privacidad, miles de personas podrian obtener infor-
macion sensible para actuar de manera maliciosa. Ademds, en relacion con figuras publicas —sean estas
desde sectores de fardndula, politicos, de instituciones publicas o empresariales—, las noticias sobre
circunstancias y acontecimientos que los involucren deben tener gran sensibilidad de salvaguardar la
confidencialidad de los datos en los contextos donde existan procesos juridicos en proceso e informa-
cion estrictamente de conocimiento interno del juicio. Finalmente, se reconoce que la ética dentro de los
agentes directos involucrados constituye la clave para que se dé el cumplimiento de la ley y no existan
portillos que vulneren la calidad del proceso legal.

El siguiente gréifico hace referencia a un anélisis realizado en datos proporcionados por el INEC para
los afos 2019, 2020, 2021, donde se involucra un contexto de pandemia y ademads la relacién entre la
comunicacion, los dispositivos electrénicos (computadoras y teléfonos celulares y televisores), asi como
el acceso a Internet. La desigualdad social es una problemética que pone en riesgo la garantia de dere-
chos a la privacidad y al acceso de la informacidn, en este caso si las personas no cuentan con acceso a
la red Internet, es poco posible mantener la informacion al dia si se analiza que esta crece sin medida y
de manera exponencial. Si la poblacién no tiene los mecanismos necesarios para hacer uso de las tecno-
logias de la informacién puede que disminuyan la posibilidad de riesgo, aunque este no es el prop6sito
real que se desea, porque la realidad universal cada vez més relaciona las interacciones humanas con la
tecnologia, imposibilitando un 6ptimo desarrollo integral en la sociedad.
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Ilustracion 2. Porcentaje de hogares con acceso a computadora,
Internet, televisor y teléfono celular

Desde un aspecto de acceso a la informacidn, se puede ver cémo al menos més del 70 % de los hogares
cuentan con Internet para tener comunicacion mediante sitios web, redes sociales y noticias. Para los
dltimos tres afios se ha producido una disminucién en la cantidad de hogares con acceso a Internet y con
al menos un televisor; sin embargo, los celulares se mantienen en su mismo porcentaje al ser dispositivos
bésicos para la comunicacién y en general son de mds fécil acceso. De manera interesante también se
puede identificar que los hogares tienen como dispositivo tecnoldgico principal el teléfono celular y que,
considerando que este tiene conexidn a Internet, se cuenta con acceso a sitios web, aplicaciones méviles
y redes sociales. Al ser esto una realidad, se puede considerar que mds del 96 % de los hogares tienen
constante interaccidon con datos, politicas de privacidad y con términos y condiciones.

Sin embargo, es importante saber que la cantidad de hogares consultados no representa el total de la
poblacion y que, aunque se cuente con dispositivos méviles, estos varian segtin su calidad y estado de
funcionamiento; que exista un teléfono celular no garantiza que la persona tenga buena sefial de red o
que mantenga una disponibilidad constante de los servicios de internet en su celular en todo momento
para asegurar que mantienen enlace permanente con noticias, comunicacion y pueden desarrollar pro-
cesos que son ahora unicamente digitales. En el siguiente grifico se puede analizar cémo para el afio
2021 el acceso a Internet por medio de cable coaxial aumenté a un 52.22 %, asociado a un aumento en
la posibilidad de teletrabajar en las empresas debido a la pandemia por COVID-19 y que amerita que las
personas cuenten con una conexion estable a Internet.
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Ilustracion 3. Porcentaje de acceso a Internet desde fibra éptica,
dispositivos méviles, cable coaxial y teléfono fijo

En el caso del teléfono fijo, se vislumbra que es un recurso poco utilizado en comparacion a las demds
opciones. Mantiene una diferencia significativa, la cual, comparada con la cantidad de hogares con telé-
fonos celulares, se interpreta como una necesidad no prioritaria en relacion con la comunicacion segin el
comportamiento de las personas dentro del territorio costarricense. El grafico también da a conocer c6mo
la fibra 6ptica, que se encuentra en aumento, ha sido un recurso mds atractivo en los hogares debido a
que tener una conexién a Internet de tltima tecnologia desde casa responde a necesidades de conexién
estable en cuanto al teletrabajo, empleo de procesos de ensefianza-aprendizaje de manera remota y el
uso de dispositivos inteligentes dentro del hogar, como son las tecnologias del IoT que también trabajan
con datos. En el caso de los dispositivos moviles de puede considerar que son mayoria al momento de
evaluar el dispositivo inteligente mds utilizado, sin embargo, este podria estar asociado a que obtenga
acceso a Internet dentro de los hogares desde las conexiones inaldmbricas que se instalaron en el hogar
como la fibra dptica y el cable coaxial.

Comentarios finales del proceso de investigacion

La comprension del impacto negativo y perjudicial que una persona llega a tener cuando se incurre en
una inadecuada manipulacion de datos, o procesos de exposicion de sus datos personales sin su con-
sentimiento, es necesaria ya que lo que procede es normalizar la cultura de la proteccién de datos, y
reivindicar la necesidad de fortalecer los principios del derecho fundamental a la proteccién de datos
(Recio & Pifiar, 2016). Asi como se ha buscado promover desde la educacién primaria conocimiento
béasico como lo es leer y escribir, se requiere la transformacion del sistema educativo nacional para que
involucre conceptos y circunstancias asociadas a las ramas de las tecnologias de la informacion. Una vez
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se haya garantizado que las personas reciban conocimiento con relacion a las tecnologias, el crecimiento
y desarrollo integral de las nuevas generaciones, se tendrd una mejor preparacion en cuanto a los proce-
sos sin medida de la transformacién digital en las interacciones humanas. Esta es una consideracién que
se asocia a problematicas sociales como la desigualdad que no permite que todas las personas tengan
acceso a la educacidn, lo cual es un factor que debe atenderse primero antes de buscar dotar a una comu-
nidad de redes de conexién de calidad. Se debe considerar que los bajos niveles educativos, la falta de
conocimiento y relacion con las plataformas tecnoldgicas puede aumentar la condicion de vulnerabilidad
de las personas con recursos mds limitados.

También, es requerido el compromiso de las personas que implementan los procesos de tratamiento de
los datos, ya que pese a que existe la regulacion de la Ley N° 8968, es una situacion que sigue pasando
y con el aumento sin medida de las tecnologias de la informacién, se aumentardn los portillos de la ley
para la proteccion de la privacidad de las personas. La ética profesional llega a consolidar una diferencia
en los resultados obtenidos durante la vigencia de la ley. En el caso de las personas a cargo de las bases
de datos, depende de que la toma de decisiones en cuanto a una adecuada aplicacion del proceso se haga
conforme a la ley y sin buscar un enriquecimiento ilicito por medio de la venta de informacidn.

La tension que existe entre proteccion de datos personales o privacidad e innovacion es
necesaria, ya que la innovacion permite plantear cuestiones que hacen que el derecho
a la proteccion de datos o privacidad evolucione, mientras que la proteccion de datos
personales o privacidad aplicada a la innovacion permite generar la confianza necesaria.

(Recio & Piiiar, 2016, parr. 20).

Lo que procede es normalizar la cultura de la proteccion de datos y reivindicar la necesidad de fortalecer
los principios del derecho fundamental a la proteccion de datos (Recio & Pifiar, 2016), los cuales, desde
la educacion primaria, podrian darse a conocer con el fin de consolidar una concepcion universal para
etapas como la adolescencia y la adultez. La protecciéon de datos es una accidn personal que tiene que
ver con la decision también de suministrar informacidn, si las personas brindan de manera voluntaria
informacion a plataformas que son desconocidas y de poca fiabilidad, la vulnerabilidad va a ser mayor y
el riesgo de no tener garantia del derecho a la privacidad es un hecho notorio. Las recientes invenciones
y los métodos comerciales llaman la atencion sobre el proximo paso que debe darse para la proteccion de
la persona (Recio & Pifiar, 2016), y esta proteccidn debe estar acompaiiada de estudios desde las ciencias
sociales y disciplinas que no intervienen de manera directa en la tecnologia, pero que, de manera inversa,
la tecnologia si interviene directamente en ellas.

Plantear una reforma a la Constitucién Politica en el articulo 24 para hacer mds clara la ley en cuanto a
estipular que son inviolables los documentos privados y las comunicaciones escritas, orales o de cual-
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quier otro tipo (digital y mas especifico) de los habitantes de la Reptblica, podria permitir que se subca-
tegoricen los procesos penales y se permitan especializaciones dentro de la tecnologia de la informacién
que responda a la demanda actual. Esto debido a que en algunas situaciones la extension de la investiga-
cion del proceso se amplia dada la ambigiiedad de conceptos y definiciones o la falta de informacion si
fuese una tecnologia de vanguardia.

Otra problematica social de interés es la condicion de las personas no regularizadas en el registro migra-
torio de Costa Rica, esta situacion aumenta mediante los flujos migratorios mundiales también inclina-
dos a impactos de la crisis climdtica y que no prepara a los Estados para tener control del acceso y cone-
xién que tienen estos grupos a las tecnologias de la informacion y a los compromisos que se tienen con el
resguardo de sus datos. Ademds, representa un vacio importante en el conocimiento real de la situacion
costarricense, ya que es necesario que los censos sean aplicados ademds a personas en condicion irre-
gular y bajo las normas de proteccion y confidencialidad de personas en condicion de refugio; para ello
se puede solicitar de instituciones externas a la institucionalidad puiblica que de manera neutral apliquen
instrumentos de consulta que mantengan también empatia y comprension de las problemadticas sociales.

A manera de cierre, una reforma constitucional y a elementos juridicos es necesaria acompaiiada de
percepciones sociales que ejemplifiquen el comportamiento actual de los seres humanos para reconocer
como las estrategias actuales deben evolucionar y asi garantizar el cumplimiento de los derechos dentro
de una realidad de transformacion digital. De igual manera, se precisa de la ensefianza y divulgacién
de conceptos técnicos dentro de las ramas de las tecnologias de la informacién para comprender mejor
la realidad digital y cémo se ejemplifica en cada situacion. El compromiso de los Estados por brindar
acceso de la informacion persiste y debe mejorar el tiempo de respuesta en cuanto a la facilitacién de
informacion en tiempo real hacia la ciudadania.
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