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Resumen

Las estrategias mercadologicas utilizan canales digitales para vincularse con clientes y
recolectar su informacion. Esta practica genera complejidad legal referente a la proteccion
de datos. Este articulo examina cuales son las implicaciones juridicas costarricenses de
la proteccion de datos en las campanas publicitarias digitales. Asi, se describe el vinculo
entre la publicidad digital y la proteccion de datos; se analiza la regulacion costarricense y
el Derecho Comparado; se expone la opinion de expertos y se detallan de los principales
retos y valores agregados del sistema actual. El enfoque de la investigacion es cualitativo y
recurrié a un analisis comparativo y a una entrevista estructurada. Los resultados evidencian
que la practica es ventajosa, pero puede violentar derechos. Se concluye que en Costa Rica
existe tutela legislativa, pero es desactualizada en comparacion con otros ordenamientos. Se
recomienda crear una normativa que siga el ritmo tecnologico y a las empresas auditar sus
practicas para evitar disputas legales.
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Abstract

Marketing strategies use digital channels to connect with customers and collect their
information. This practice generates legal complexity regarding data protection. This article
explores which are the Costa Rican legal implications of data protection in digital advertising
campaigns. Thus, the link between digital advertising and data protection is described. Also,
the Costa Rican regulation and the comparative law are analyzed, the opinion of experts is
exposed, and the main challenges and added values of the current system are detailed. The
research approach is qualitative and used a comparative analysis and a structured interview.
The results show that the practice is advantageous but can violate rights. It is concluded
that in Costa Rica there is a legislative protection, but it is outdated compared to other
legal systems. Finally, it is suggested to create regulations capable of keeping up with the
technological pace and to businesses to audit their practices to avoid legal disputes.
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Introduccién

La evolucion de las tecnologias y los medios de comunicacion ha originado nuevas formas de
comunicacion entre personas fisicas y juridicas. Para Jodar (2010), “la aproximacion entre
Tecnologia y Medios de Comunicacion de Masas establece un nuevo modelo economico,
productivo y social que supone la aparicion de industrias, perfiles profesionales y modelos
economicos hasta ahora desconocidos” (pag.1). Estos nuevos modelos econémicos son
impulsados, en gran medida, por estrategias de comunicacion digital creadas por empresas
para acercarlas a sus consumidores reales y potenciales. En el caso de Costa Rica, estos datos
son confirmados por el estudio Red 506 del 2019 (El Financiero, 2019), cuyos resultados
indican que un 72 % de la poblacion costarricense se encuentra activa en redes sociales y
busca experiencias para el consumo de bienes y servicios.

Dicha evolucion en consumo ha obligado a las empresas a impulsar estrategias mercadologicas
digitales, las cuales incluyen campanas publicitarias para comprender las caracteristicas, los
gustos y las preferencias de cada usuario. Explican Uribe, Rialp y Llonch (2013) que, gracias a
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los medios digitales, las empresas pueden identificar los patrones de comportamiento de los
visitantes, lo cual les permite abordarles rapida y directamente a un costo bajo y con mayor
eficiencia que las herramientas mercadologicas tradicionales. Es decir, los medios digitales
facilitan a las empresas la obtencion de informacion personal exacta sobre sus usuarios, lo
cual, a la vez, beneficia la creacion de estrategias efectivas para promover el consumo.

Sin embargo, las campanas publicitarias digitales encuentran su limite en la proteccion de
datos del consumidor, con la cual tienen una estrecha relacion, esto ya que es comun el
almacenamiento y tratamiento de datos de los usuarios para la elaboracion de planes de
comunicacion. Sin embargo, estas practicas podrian ser contrarias al ordenamiento juridico
costarricense, € inclusive a marcos regulatorios internacionales. Dentro de este grupo de
normas no es posible encontrar una ley especial en materia de publicidad y medios de
comunicacion electronicos; sin embargo, son aplicables laley naimero 8968, Ley de Proteccion
de la Persona frente al Tratamiento de sus Datos Personales y su Reglamento, la cual hace
especial énfasis en la proteccion del Derecho a la autodeterminacion informativa, la ley
namero 7472, Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor y su
Reglamento, en donde se establece, de forma detallada, los derechos atinentes al consumidor
en campafas promocionales; ambas normas aunadas a la legislacion general, como el Codigo
Civil, el Codigo de Comercio y la Constitucion Politica.

De este modo, la intencion de este articulo es examinar las implicaciones juridicas
costarricenses de la proteccion de datos del consumidor en las campanas publicitarias
digitales. Para ello, en la revision bibliografica, se describen las caracteristicas de la
publicidad digital y su vinculo con la proteccion de datos del consumidor como derecho
fundamental. Seguidamente, se expone la metodologia establecida para la investigacion.
En el apartado de analisis de resultados y de discusion, se analiza el marco regulatorio
costarricense aplicable a las campanas publicitarias digitales, el derecho comparado en
materia de publicidad digital y proteccion de datos, asi como la opinion de expertos sobre
publicidad digital, su correspondencia con la proteccion de datos del consumidor y su
regulacion en el ordenamiento costarricense. Finalmente, se presentan conclusiones, donde
se detallan los principales retos y valores agregados del sistema juridico costarricense en la
coyuntura, asi como recomendaciones dirigidas tanto a empresas y usuarios de las nuevas
tecnologias, como a los legisladores de Costa Rica.
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Revisién Bibliogrifica
Mercadeo

La publicidad se vincula a estrategias mercadologicas, las cuales son cuestiones organizativas
cruciales para la creacion de valor (Lira et al., 2019). En este proceso, se recurre a la mezcla de
promocion que, para Kotler y Armstrong (2012), es la principal actividad de comunicacion
empresarial mediante la promocion de ventas, las ventas personales, las relaciones publicas
y la publicidad.

La publicidad se refiere al envio de mensajes que llegan a masas de compradores
geograficamente dispersos a un costo bajo por exposicion (Kotler y Armstrong, 2012).
Los mensajes publicitarios deben contemplar la oferta que, segun Lasarte (2010), es una
declaracion de voluntad de celebrar un contrato que emite un empresario, esta, al ser
aceptada por el consumidor, perefecciona el contrato.

Por otro lado, mediante las nuevas tecnologias, la mercadotecnia ha ampliado su alcance.
Esta practica se denomina marketing digital y es definida por Slijepcevi¢ et al. (2020) como
el proceso de promocion web a través de medios de comunicacion online, el cual esta
condicionado a las nuevas tecnologias y al comportamiento de los usuarios en Internet.

En sintesis, la publicidad ha evolucionado y ha acudido a canales digitales para la
implementacion de tacticas que llegan, directamente, a los consumidores para anunciar las
ofertas. De ese modo, se procede a ahondar en el concepto de publicidad digital.

Publicidad Digital

Fan, Kumar y Whinston (2007) definen la publicidad digital como el pago de mensajes
promocionales distribuidos via Internet. Segin Webber (2013), la publicidad digital
agiliza la generacion de correos, la segmentacion de archivos de clientes, la instalacion de
procedimientos para monitorear respuestas, etc. Ma y Du (2018) destacan otras ventajas
como la adaptabilidad del contenido, una orientacion al consumidor mas eficiente y un
mayor alcance por dolar.

Existen dos tipos de compra publicitaria digital: la directa y la programatica. La segunda
difiere de la primera ya que “trata un nuevo sistema que compra impresion por impresion
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de una manera automatizada garantizando que cada una de ellas llegue a un cliente potencial
que esté interesado en el producto realmente” (Sanchez, 2019, pag.11). Es decir, en el
método directo el espacio publicitario digital se compra directamente al proveedor y en la
compra programatica se recurre a subastas que adquieren los espacios en tiempo real segun
el perfil de los consumidores que visitan una plataforma. Sobre este tema, Malthouse y Li
(2017) advierten que se encuentra estrechamente relacionado con el big data que “optimiza
la publicacion de anuncios y mensajes; los macro datos se pueden utilizar para mejorar las
decisiones publicitarias, por ejemplo, el mostrar un anuncio a algunos clientes, qué mensaje
mostrar (personalizacion) y cuanto pagar por una exposicion” (pag. 230). De este modo,
es posible comprender como la proteccion de datos tiene una incidencia directa con la
publicidad digital.

Dentro de los formatos relevantes de publicidad digital, es posible mencionar el email
marketing que consiste en el envio de correos y permite saber quién abre, hace click y
cuales son los intereses individuales, para luego usar esa informacion en la reorientacion de
las acciones que empujen a la compra (Tallman, 2017). También existen los anuncios en
redes sociales que muestran informacion sobre productos a los usuarios segun la informacion
sociodemografica compartida por estos (Farman et al., 2020). Los anuncios de display, por
su parte, son “anuncios graficos y de video que son omnipresentes en Web” (Balseiro et al.,
2014, pag. 2886). Los anuncios mobiles, segan Pal et al. (2017), son difundidos gracias a la
recoleccion de informacion demografica, psicografica y de localizacion apartir de los GPS de
los dispositivos. El Search Engine Marketing -por sus siglas SEM- se basa en el patrocinio de
las busquedas en linea para la entrega de textos orientados a la relevancia como parte de la
experiencia de busqueda (Fain y Perdersen, 2006). Por ultimo, cabe destacar el Influencer
Marketing, donde las empresas colaboran con figuras publicas para que estas hagan una
exposicion mediatica de sus productos (Haenlein et al., 2020).

Estos formatos, utilizados en estrategias, pueden ser muy eficaces para la atraccion de
clientes y la aceleracion de los procesos de venta; sin embargo, podrian presentar conflictos
en cuanto a la utilizacion de los datos personales de los consumidores, tal y como se aborda
seguidamente.

Proteccion de Datos y Aspectos Legales

Detalla Ruiz (2002) que el derecho a la intimidad abarca la proteccion de la vida privada para
impedir intervenciones arbitrarias; inclusive es considerado como un derecho humano.
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Existe un debate sobre la concepcion de la proteccion de los datos de caracter personal
como un componente del derecho a la intimidad. Mientras que algunos autores aceptan o
difieren de esa posicion, expone Gil (2016) que este tipo de datos son cualquier informacion
que permita identificar a una persona fisica; es decir, que hagan determinable su identidad
directa o indirectamente mediante informacion fisica, fisiologica, psiquica, econdémica,
cultural o social.

Manifiesta Garcia (2007) que, gracias a las nuevas tecnologias, el almacenamiento de los
datos personales se ha convertido en una practica habitual; por ello, el derecho a la intimidad
ha redireccionado su ambito de aplicacion para facultar a los individuos a rechazar invasiones
a su privacidad y a controlar el acceso a sus informaciones. Asi, los estados tienen el deber
de brindar las herramientas para que los civiles protejan sus datos personales. Esto se conoce
como autodeterminacion informativa, en donde se pretende evitar que entes logren recabar
informacion personal, mediante herramientas fisicas o tecnologicas, sin el consentimiento
de su titular (Mendoza, 2014). De tal modo, existe el derecho al olvido que, de acuerdo con
Garcia (2020), debe extenderse a la web.

Al relacionar estos derechos con la publicidad digital, es posible notar su aplicacion. La
publicidad digital promueve el almacenamiento de datos que, posteriormente, son tratados
para hacer identificables a los usuarios segun sus gustos y preferencias. Al respecto, Mendoza
(2014) menciona que un dato por, si solo, es poco util, pero, su importancia se alcanza
cuando varios datos concernientes a una misma persona se unen y hacen identificable a su
propietario.

Lo anterior lo confirma Reyes (2019) al indicar que la compraventa programatica de publicidad
implica la instalacion de herramientas de seguimiento, como cookies, para crear perfiles
individualizados de usuarios mediante el tratamiento de datos; luego, estos son cedidos a
anunciantes para que, automaticamente, incluyan anuncios que se ajusten a estos.

Entonces, es necesario recordar el deber de informacion de los anunciantes y comerciantes.
Este deber, segin Saavedra (2012), no solo aplica en cuanto a la oferta publicitaria, sino que,
también, cubre el tratamiento que se da a los datos suministrados por los consumidores.
Entonces, la mencionada obligacion se vincula con el principio de veracidad que es parte
del derecho del consumidor y que, segun Salinas (1995), busca la transparencia en las
ofertas y apertura la posibilidad de que un consumidor acceda, por sus propios medios, a
conocimientos respecto de su eleccion de compra.
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Finalmente, en entornos digitales el deber de informacion se manifiesta por medio de
contratos de adhesion en donde existen clausulas estipuladas anticipadamente por una
de las partes a las cuales la contraparte debe acoplarse (Echeverri, 2010). Entonces, el
consumidor se encuentra en una posicion que no solo le impide la discusion de la existencia
de clausulas abusivas, sino que, unicamente, puede adherirse a las politicas informadas sobre
el tratamiento de su informacion.

Metodologia

La metodologia establecio los procedimientos para comprender la normativa costarricense
y el Derecho Comparado aplicable a las campaifias publicitarias digitales y su vinculo con la
proteccion de datos de los consumidores. Ademas, se busco conocer la opinion de expertos
sobre ambos temas.

El enfoque corresponde al cualitativo, el cual, para Hernandez, Fernandez y Baptista (2014),
no emplea fundamentos estadisticos, sino que explora fenomenos mediante procesos
inductivos. Asi, se llevd un analisis sobre el marco regulatorio costarricense aplicable al
tema y su comparacion con otros ordenamientos juridicos. Adicionalmente, se recopilo
informacion proveniente de expertos en ambitos de publicidad digital, proteccion de datos
y derechos del consumidor.

La naturaleza de la investigacion es descriptiva. Hernandez, Fernandez y Baptista (2014)
explican que este “busca especificar las propiedades, las caracteristicas y los perfiles de las
personas, grupos, comunidades, procesos, objetos o cualquier otro fenomeno” (pag. 85).
Por su parte, el diseno fue la investigacion-accion. Su fin, segan Hernandez, Fernandez y
Baptista (2014), es la resolucion de problemas comunes y la toma de decisiones en cuanto
a programas. Asi, se buscé comprender la situacion actual de la proteccion de datos del
consumidor en campanas publicitarias digitales para puntualizar los retos y valores del
sistema juridico costarricense actual, en comparacion con otros.

Con tal de brindar amplitud al trabajo, se estudiaron dos poblaciones distintas. La primera
fueron los ordenamientos juridicos, especificamente el marco normativo nacional y dos
regulaciones internacionales, las cuales contemplan la legislacion de la publicidad digital, la
proteccion de datos y los derechos del consumidor. De seguido, se investigaron expertos en
las coyunturas con titulos profesionales y experiencia practica que les acrediten como tal.
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El muestreo empleado responde al no probabilistico por conveniencia, ya que no se busco
generalizar informacion, sino, profundizar en las exploraciones hechas a los casos disponibles
para el estudio. En lo referente al examen de los ordenamientos juridicos, se utilizo el tipo
de muestra de casos-tipo. Esto porque se selecciono, a criterio de la investigadora, un grupo
de ordenamientos juridicos relevantes que tratan la materia. Cabe destacar que se tomo en

consideracion el ordenamiento costarricense, el espanol y el mexicano. Seguidamente, se
recurrio al tipo de muestra de expertos por conveniencia para recolectar la opinion de tres
profesionales que estuvieron disponibles.

Para la recoleccion de la informacion, se tomaron en consideracion tres variables detalladas

en la Tabla 1.

Tabla 1

Variables de la investigacion

Variable Definicion conceptual
Qr(}epamlento Conjunto o sistema de normas (Cordero, 2009).
juridico
Publicidad Pago de mensajes promocionales que son distribuidos via Internet
digital (Fan, Kumar y Whinston, 2007).
Proteccion Proteccion de informacion que permita identificar a una persona
de datos fisica o su identidad (Gil, 2016).

Derechos del
consumidor

Transparencia y acceso a la informacion necesaria para la toma
de la decision de compra (Salinas, 1995).

Fuente: elaboracién propia, 2021.

Las técnicas de investigacion fueron un analisis comparativo y una entrevista estructurada.

El analisis comparativo recurrio a los tres ordenamientos juridicos mencionados. Para ello,

se elaboro un cuadro comparativo. Su fin fue comprender, de forma general mediante el

analisis de seis aspectos, la tutela constitucional, internacional y especifica que cada pais
posee en cada una de las ramas previamente mencionadas.
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La entrevista dirigida a expertos acudioé a un cuestionario con 12 preguntas. Dicho instrumento
profundizo en el vinculo entre las campanas publicitarias digitales y la proteccion de datos
de los consumidores, asi como en los retos y avances del ordenamiento costarricense.

Finalmente, el analisis de la informacion recurri6 a una descripcion y discusion a profundidad
de los resultados encontrados. Esto fue posible gracias al disefio de tablas que sintetizaron la
data segun cada una de las variables definidas.

Resultados
Anilisis Comparativo de Ordenamientos Juridicos

La Tabla 2 presenta un analisis comparativo de los ordenamientos juridicos de Costa Rica,
México y Espana.

Tabla 2
Analisis comparativo de ordenamientos juridicos

Aspecto analizado Costa Rica Meéxico Espana

I. Ordenamiento juridico

1. Tutela constitucional Existe tutela constitucio- La Constitucion Politica La Constitucion Politica
de la publicidad digital, nal general en los arti- Mexicana contiene regula- Espafiola emite la regula-
proteccion de datos ylo culos 24 y 46 (Asamblea cion en los articulos 28 y cion en los articulos 51 y
derechos del consumidor. Constituyente de la Re- 6 (Congreso Constituyente 18 (Congreso de los Dipu-
publica de Costa Rica, de México, 1917). tados y del Senado, 1978).
1949). No se pronuncia sobre la

publicidad digital o la pro-
teccion de datos.
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2. Suscripciéon de normas
internacionales sobre pro-
teccién de datos.

* Convenio de Europa
sobre Ciberdelincuen-
cia (Consejo de Euro-
pa, 2001).

* Convencion America-
na sobre Derechos Hu-
manos (Organizacion
de los Estados Ameri-
canos, 1969).

* Pacto Internacional de
Derechos Civiles y Po-
liticos (Asamblea Ge-
neral de las Naciones
Unidas, 1966).

* Convencion Americana
sobre Derechos Huma-
nos (Organizacion de
los Estados Americanos,
1969).

* Declaracion Americana
de Derechos y Obliga-
ciones del Hombre (Or-
ganizacion de los Esta-
dos Americanos, 1948).

* Pacto Internacional de
Derechos Civiles y Poli-
ticos (Asamblea General
de las Naciones Unidas,
19606).

* Convenio para la Protec-
cion de las Personas con
respecto al Tratamiento
Automatizado de Datos
de Caracter Personal
(Consejo de Europa,
1981).

* Convenio Europeo de
Derechos Humanos
(Consejo de Europa,
1998).

* Convenio para la Protec-
cion de las Personas con
respecto al Tratamiento
Automatizado de Datos
de Caracter Personal
(Consejo de Europa,
1981).

* Reglamento General de
Proteccion de Datos (El
Parlamento Europeo y El
Consejo de la Union Eu-
ropea, 2016).

3. Existencia de ley espe-
cial sobre publicidad di-
gital.

No existe ley especial.

Aplican:

e Ley 7472 (Asamblea
Legislativa de la Repu-
blica de Costa Rica,
1995).

¢ Reglamento a la Ley
7472 (Asamblea Legis-
lativa de la Republica
de Costa Rica, 2013).

No existe ley especifica.

Aplican:

* Ley Federal de Protec-
ciéon al Consumidor y
su Reglamento (Congre-
so General de los Esta-
dos Unidos Mexicanos,
1992).

* Ley General de Salud.

* Reglamento a la Ley
General de Salud en
Materia de Publicidad
(Congreso General de
los Estados Unidos Mexi-
canos, 1984).

* Ley Federal de Juegos y
Sorteos (Congreso Gene-
ral de los Estados Unidos
Mexicanos, 1947).

* Normas Oficiales Mexi-
canas (NOMs): NOM 051
y NOM 028 (Secretaria
de Salud de México,
2015).

* Ley de Servicios de la So-
ciedad de la Informacion
y de Comercio Electroni-
co (El Congreso vy el Se-
nado de Espana, 2002).

* Ley General de Publici-
dad.

* Ley de Publicidad y Co-
municaciéon Institucio-
nal.

* Ley General de Comuni-
cacion Audiovisual.

* Ley de Competencia
Desleal, entre algunas
otras (Gobierno de Espa-
fia, 2020).
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4. Existencia de ley espe-
cial sobre proteccién de
datos.

Ley de Proteccion de la
Persona frente al Tra-
tamiento de sus Datos
Personales (Asamblea Le-
gislativa de la Republica
de Costa Rica, 2011) y su
Reglamento.

Ley Federal de Proteccion
de Datos Personales en Po-
sesion de los Particulares
(Congreso General de los
Estados Unidos Mexicanos,
2010).

Ley Organica de Protec-
cion de Datos que adapta
el ordenamiento espafiol
al nuevo RGPD (El Congre-
so y el Senado de Espaia,
2018).

5. Existencia de ley espe-
cial sobre derechos del
consumidor.

Ley N°7472 (Asamblea Le-
gislativa de la Republica
de Costa Rica, 1995).

Ley Federal de Proteccion
al Consumidor (Congreso
General de los Estados Uni-
dos Mexicanos, 1992) y su
Reglamento.

Ley General para la Defen-
sa de los Consumidores y
Usuarios (El Congreso y el
Senado de Espana, 2007).

6. Amplitud y claridad del

ordenamiento juridico.

Existe tutela constitu-
cional sobre derechos
de consumo. Se regula
la publicidad en una ley
especial y reglamento.
Existe legislacion especi-
fica sobre proteccion de
datos. Comunmente, se
hace referencia a la pu-
blicidad tradicional y no
a la digital. La legislacion
es clara, pero dispersa y
desactualizada.

El ordenamiento juridico
es amplio y claro. En cuan-
to a publicidad, es deta-
llado pero disperso con
varias leyes especiales. No
hace especificaciones so-
bre publicidad digital.

Es un ordenamiento juridi-
co amplio, claro y actuali-
zado.

Fuente: elaboracién propia a partir de andlisis de legislacion, 2021.

Entrevista Estructurada Dirigida a Expertos en
Proteccion de Datos y Derecho del Consumidor

La Tabla 3 resume la informacion obtenida por parte de los expertos.
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Tabla 3
Informacion obtenida por parte de expertos

Cuestionamiento Sintesis de informacién

* Ejercicio de la libertad de empresa.
* Posicionamiento de marca.

Beneficias de la  Difusion sencilla y rapida.

ublicidad digital .
P 8 e Amplio alcance.
¢ Reduccion de costos.
Desventajas de la No son desventajas, sino controles para evitar practicas engafiosas, omisivas o abusivas;
publicidad digital requiere de inversion y trabajo.

Vinculacién entre
publicidad digital y

proteccién de datos

Vinculacion directa. La publicidad digital recaba datos para ser tratados en bases de datos.
El consentimiento cominmente se consigue bajo ardid.

Violacién del derecho
ala intimidad por
publicidad digital

Existe diferencia de criterios. Lo esencial es reconocer que la proteccion de datos se afec-
ta cuando hay violaciones de la privacidad; por ejemplo, con el empleo de cookies.

» Conocimiento de la legislacion aplicable.

» Asesoria de expertos.

 Auditoria del tratamiento de datos.
Disefio de programas que contemplen los derechos fundamentales sobre proteccion de
datos (acceso, rectificacion, cancelacion, oposicion).

 Establecimiento de politicas de privacidad.

Pricticas para el ade-
cuado tratamiento de
la informacién

« Contemplarlo en los términos y condiciones, politicas de privacidad, y clausulas de com-
Aseguramiento del praventa.
derecho al olvido  Informar claramente a los consumidores sobre los procedimientos para hacerlo valer.

e Automatizar procesos para asegurar el derecho.

¢ Informacion clara, veraz, no omisiva o abusiva, oportuna y en espafiol.
» Explicacion de las caracteristicas de cada producto, instrucciones de uso y riesgos.
» Evasion de competencia desleal.

* Precios finales claros.

* Identificacion del proveedor.

* Libertad de escogencia.

» Tutela administrativa y judicial de los principales derechos.

» Derecho de retracto y ejercicio de garantia.

» Derecho de acceso a la informacion.

* Derecho de rectificacion de informacion.

* Derecho de cancelacion de informacion.

* Derecho de oposicion.

Derechos del consu-
midor en publicidad
digital
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 Elaboracion y difusion de politicas de privacidad, términos y condiciones, y contratos de
compraventa.
¢ Evitar comunicaciones indeseadas.

Recomendacnones . . . . sy . s
. * Tomar conciencia sobre la importancia del cumplimiento de las obligaciones legales.
para la implementa- ..
. . . e Desarrollo de programas de cumplimiento.
ci6én de la publicidad » . . .
diital ¢ En la contratacion de influencers, informar a los consumidores que se trata de una comu-
lgl a

nicacion pagada.
e Cumplimiento de registros y permisos previo a la publicidad.
» Pruebas periddicas de seguridad de la informacion.

* Ley de Promocion de la Competencia y Defensa Efectiva del Consumidor y su Reglamento.

* Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales y su Regla-
mento.

¢ Cobdigo de Comercio.

e Codigo Civil.

* Ley de Resolucion Alterna de Conflictos y Promocion de la Paz Social.

* Normativa ambiental.

* Normativa de salud.

* Avisos del MEIC sobre productos especificos.

* Normativa internacional aplicable.

Marco regulatorio
aplicable a la
publicidad digital

Necesidad de norma
especial a nivel
nacional o regional

La mayoria de los expertos sefiala que si es necesaria una norma estandar a nivel interna-
cional o regional para facilitar las transacciones internacionales.

Valores agregados:

» Legislacion amplia, variada y detallada.

» La poblacion costarricense es adaptable a la normativa.
Retos y valores

agregados del sistema

. st Retos:
juridico actual

costarricense  Legislacion poco agresiva en la proteccion de los consumidores.
« Se requiere de funcionarios con conocimiento técnico, pericia y experiencia en la materia.

¢ Se debe promover la gobernanza técnica y no politica.
¢ Legislacion desactualizada.

Fuente: elaboracién propia, 2021.
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Discusién
Anilisis Comparativo de Ordenamientos Juridicos

Los resultados indican que Costa Rica, México y Espafa protegen, constitucionalmente, el
derecho a la intimidad y a la privacidad, asi como los intereses de los consumidores. México
hace un mayor énfasis en la proteccion de los datos en su Carta Magna que Espafa y Costa
Rica e, inclusive, regula en su articulo sexto el acceso a las tecnologias de la informacion y
su relacion con la seguridad de los datos personales. De igual forma, este pais se pronuncia,
expresamente en su Constitucion, sobre ciertas prohibiciones en la publicidad.

Los tres paises han suscrito tratados internacionales en materia de proteccion de datos e
instrumentos que amparan derechos humanos vinculados con la proteccion de la data. En
este sentido, Costa Rica y México son miembros de la Convencion Americana sobre Derechos
Humanos (Organizacion de los Estados Americanos, 1969) y del Pacto Internacional de
Derechos Civiles y Politicos (Asamblea General de las Naciones Unidas, 1966), instrumentos
que se enfocan en la privacidad e intimidad. En el mismo orden de ideas, México es parte
de la Declaracion Americana de Derechos y Obligaciones del Hombre (Organizacion de los
Estados Americanos, 1948) que protege los mismos derechos mencionados. Relacionado
con la proteccion de los datos, Costa Rica suscribio, en el 2017, el Convenio de Europa sobre
la Ciberdelincuencia (Consejo de Europa, 2001), pero este se centra en delitos informaticos
y no propiamente en la relacion que tienen estos con la publicidad digital. México,
contrariamente, se adhirié en el 2018 al Convenio para la Proteccion de las Personas con
respecto al Tratamiento Automatizado de Datos de Caracter Personal (Consejo de Europa,
1981), el cual se enfoca en el tratamiento de los datos personales y sus regulaciones. A este
altimo instrumento también pertenece Espana, el cual, ademas, cuenta con el Reglamento
General de Proteccion de Datos (RGPD) (El Parlamento Europeo y El Consejo de la Union
Europea, 2016) que ha sido 1til y especifico para los paises que lo han suscrito.

En cuanto alegislacion especial en publicidad digital, cabe destacar que ni Costa Rica ni México
cuentan con una norma de este tipo. Costa Rica unicamente posee la Ley de Promocion de
la Competencia y Defensa Efectiva del Consumidor y su Reglamento (Asamblea Legislativa,
1995), en donde, dispersamente, se establecen ciertas regulaciones sobre la publicidad
tradicional. México cuenta con mayor cantidad de legislacion publicitaria, sin embargo,
no abarca propiamente el ambito digital. Por el contrario, Espafia si cuenta con una ley
especial en este tema denominada la Ley de Servicios de la Sociedad de la Informacion y
de Comercio Electronico (El Congreso y el Senado de Espana, 2002) y, ademas, posee otras
normas publicitarias.
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Sobre la proteccion de datos, los tres paises han promulgado leyes especiales sobre proteccion
de datos. Lo mismo ocurre con la existencia de legislacion especial sobre derechos de los
consumidores. No obstante, en este ambito la legislacion espanola es mas profunda que la
mexicana y la costarricense.

Finalmente, cabe destacar que el ordenamiento juridico espanol es el mas amplio, detallado
y actualizado; se adapta correctamente al entorno tecnolégico y de innovacion actual. Costa
Rica y México se encuentran en una posicion similar; no obstante, México cuenta con
mayor regulacion publicitaria, e inclusive concibe la proteccion de datos como un derecho
fundamental en su Constitucion Politica.

Entrevista Estructurada Dirigida a Expertos en
Proteccién de Datos y Derecho del Consumidor

En primer lugar, los expertos coinciden en que la implementacion de la publicidad digital
es, en su mayoria, benéfica para las empresas y sus marcas, pues su alcance es mayor en
comparacion con la publicidad tradicional, al tiempo que reduce costos significativamente.
Sin embargo, ellos resaltan la necesidad de que esta opere bajo ciertos lineamientos para
evitar incurrir en practicas ilicitas. El licenciado Mauricio Garro, representante de la firma
Officium Legal, sefnala que es una herramienta util, especialmente para las micro, pequenas
y medianas empresas (pymes), pero, también, puede tener una incidencia en la imagen y el
honor.

Aunque genera ventajas, también existen ciertas limitaciones en la realizacion de publicidad
digital. Los tres expertos afirman que las empresas deben ser muy cuidadosas pues entran en
juego nuevas variables, como la proteccion de los datos de los consumidores. El licenciado
Guillermo Rojas, colaborador de la Superintendencia General de Seguros de Costa Rica
(SUGESE), explica que para asegurar estas obligaciones se requiere de recursos y trabajo. El
licenciado Mauricio Garro destaca que esta necesidad de recursos no aplica inicamente para
las empresas, sino que 0rganos estatales, como la Comision para Promover la Competencia
(COPROCOM), la Agencia de Proteccion de Datos de los Habitantes (PRODHAB) y la
Direccion de Apoyo al Consumidor (DAC), requieren de una inversion en talento, recursos y
tecnologias capaces de abarcar estas conductas innovadoras, pues, actualmente, la venta de
datos es un mercado negro y es comun que la recopilacion de estos derive de la publicidad
digital.
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Para los profesionales, la vinculacion entre la publicidad digital y la proteccion de datos es
directa. La licenciada Mercedes Sancho, representante de la firma ECIJA Legal, explica que es
una practica constante que las empresas soliciten datos de los consumidores en la difusion
de promociones, especialmente en el caso de sorteos digitales. Existen casos en donde,
ademas de los datos de contacto, se solicitan fotografias, e inclusive videos; toda informacion
personal y sensible. El cliente, al decidir participar, brinda tacitamente su consentimiento
para que sus datos sean tratados en bases de datos. Para la experta, el conflicto ocurre cuando
ni las empresas ni las agencias de mercadeo toman conciencia sobre la importancia del
cumplimiento de las obligaciones impuestas por la normativa costarricense. Por su parte, el
licenciado Guillermo Rojas indica que una vez que los datos son tratados, se recurre al envio
de correos, mensajes de texto e inclusive a la exposicion de publicidad llamativa en Internet
segun los datos y preferencias de cada cliente. Para la experta Sancho, otro caso comun
ocurre en la demostracion de productos por parte de influencers, quienes constantemente
evitan informar que se trata de pautas pagadas.

En lo referente a la violacion del derecho a la intimidad por parte de la publicidad digital,
el profesional Mauricio Garro destaca que, en su opinion, la proteccion de datos abarca
el derecho a la intimidad. Para é€l, la interaccion del sujeto con el medio tecnologico esta
directamente vinculada con los datos sensibles, pero no tan estrechamente con €l derecho
a la intimidad que hace énfasis en la vida privada, por eso, se debe comprender como
proteccion de datos.

De este modo, para dar un adecuado tratamiento a la informacion de los consumidores, los
expertos recomiendan comprender la legislacion aplicable y localizar asesoria legal experta
que les permita tutelar debidamente los derechos fundamentales en este tema. La profesional
Mercedes Sancho destaca la importancia de llevar a cabo auditorias para comprender la
situacion actual de cada empresa en la materia, pues es a partir de estos analisis que es
posible tomar decisiones para poner en marcha una operacion responsable; por ejemplo,
mediante la elaboracion de politicas de privacidad. Mauricio Garro indica que estas politicas
tienen como fin informar y deben responder al qué, quién, como, cuando y donde. Para él,
un ejemplo de buena practica es el establecimiento de la figura de Oficial de Proteccion de
Datos, lo cual el Reglamento General de Proteccion de Datos Europeo (RGPD) ya exige; sin
embargo, por el momento, no es una realidad en Costa Rica por un tema de presupuesto.
De igual forma, siempre es posible implementar pruebas de ciberseguridad y combinar la
técnica juridica con la informatica, las cuales, para el experto, deben ir de la mano.
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El aseguramiento del derecho al olvido es un tema importante también. El experto
Guillermo Rojas destaca que se debe migrar a la automatizacion, en donde las empresas
provean la cancelacion automatica del tratamiento de la informacion. Para él, actualmente
los consumidores no se encuentran empoderados para ejercer este derecho que, por su
naturaleza, es complejo de hacer valer. De igual forma, debe encontrarse regulado en las
politicas de cada empresa, junto con el procedimiento para ejecutarlo. Mercedes Sancho,
por su parte, destaca que los consumidores también tienen su cuota de responsabilidad y
siempre deben leer los términos y condiciones que les provean.

En lo referente a los principales derechos de los consumidores en la publicidad digital, los
expertos enfatizan que el mas importante es el derecho a recibir informacion clara, veraz, no
omisiva o abusiva y en espanol; esto sin dejar de lado la evasion de practicas desleales.

De este modo, para llevar a cabo comunicaciones digitales, los expertos recomiendan
contar con programas de cumplimiento, informarse sobre la legislacion aplicable y buscar
la asesoria de expertos; insisten en que no se trata tnicamente de ser creativos. Guillermo
Rojas hace énfasis en que el cumplir a cabalidad con las obligaciones legales no solo evita
disputas posteriores, sino que es efectivo desde una Optica de responsabilidad social,
donde los publicos de una organizacion valoran estas practicas y, consecuentemente, se
genera un ambiente de confianza y seguridad. Asi mismo, Mercedes Sancho expone que los
negocios deben visualizar sus operaciones coordinadamente y no de manera aislada; por
ejemplo, la implementacion de publicidad digital requiere de factores preoperativos como
el cumplimiento de registros y permisos, asi como de obligaciones tributarias, laborales y
comerciales. Esto sin dejar de lado la elaboracion y difusion de politicas. Mauricio Garro
destaca que actualmente el comercio internacional exige trabajar sobre esta linea; se trata de
una garantia y sello de calidad.

En cuanto al marco regulatorio aplicable en Costa Rica, las leyes mas importantes son la Ley
de Promocion de la Competencia y Defensa Efectiva del Consumidor y su Reglamento, asi
como la Ley de Proteccion de la Persona frente al Tratamiento de sus Datos Personales y su
Reglamento. Sin embargo, Mercedes Sancho hace énfasis en que, ademas, son aplicables las
normas generales en materia civil y comercial, asi como la normativa que regula cada tipo de
producto; por ende, siempre es necesario considerar la legislacion penal, tributaria, ambiental
y de salud, e inclusive tratados internacionales aplicables. Adicionalmente, Mauricio Garro
explica que, aunque no son vinculantes, €s necesario revisar instrumentos desarrollados por
organismos internacionales que contemplan buenas practicas; por ejemplo, la Organizacion

Revista Derecho en Sociedad, ULACIT-Costa Rica, V. 15. No. 2. Afio 2021, setiembre. ISSN 2215-2490



Quiros Fonseca: La proteccion de datos del consumidor en las campanas
publicitarias digitales y sus implicaciones en el ordenamiento juridico...

para la Cooperacion y el Desarrollo Economicos (OCDE) y el Banco Interamericano de
Desarrollo (BID) elaboraron una politica de manejo de comunicacion digital. Por otro lado,
el experto recuerda la Ley de Resolucion Alterna de Conflictos y Promocion de la Paz Social y
la existencia de mecanismos como el Online Dispute Resolution que, en su criterio, permite
ofrecer soluciones rapidas y eficientes a los consumidores afectados por la publicidad digital.

Por otra parte, la mayoria de los profesionales recomienda la existencia de una norma
nacional o regional que regule la publicidad digital y la proteccion de datos. Ellos sefialan
que esta creacion permitiria estandarizar y facilitar las transacciones internacionales, pues,
de este modo, no se deben realizar esfuerzos para cumplir con las obligaciones publicitarias
vigentes en cada pais en que se opera.

Por ultimo, en cuanto a los retos y valores agregados del ordenamiento juridico costarricense
en la materia, los expertos senalan la necesidad de que el sistema se actualice y reciba el apoyo
de personal experto para lograr la convergencia entre la pericia juridica y la tecnologica. Para
ellos, es esencial la promulgacion de una normativa especifica. Aun asi, consideran que si hay
cierto avance y el legislador ha hecho un intento por seguirle el paso a la tecnologia con leyes
detalladas. El experto Mauricio Garro destaca que la sociedad costarricense es democratica
y, por eso, entiende facilmente las necesidades legales, lo que facilita el cumplimiento de los
derechos.

Conclusiones y Recomendaciones

La publicidad digital es parte de la mezcla de promocion mercadolégica y hace referencia al
envio de mensajes a compradores potenciales mediante variedad de métodos y plataformas
electronicas. El vinculo de esta herramienta, con la proteccion de datos, recae en que,
mediante la publicidad digital, es posible almacenar informacion de usuarios para perfilarlos
segun sus gustos y caracteristicas y, posteriormente, mostrarles ofertas acordes con dichas
tipologias. Sin embargo, si el consumidor no ha expresado su consentimiento informado
para que su data sea recopilada y tratada, esta actividad se torna contraria a derecho.

Sobre el marco regulatorio en el pais, cabe destacar que en Costa Rica existe un resguardo
constitucional e internacional que protege el derecho a la intimidad, sin embargo, no se
refiere explicitamente a la proteccion de datos. Ademas, la Constitucion Politica protege
los intereses de los consumidores. De este modo, existe legislacion especifica sobre
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proteccion de datos denominada Ley de Proteccion de la Persona frente al Tratamiento
de sus Datos Personales, mas no asi sobre publicidad digital. Pero, la Ley de Promocion
de la Competencia y Defensa Efectiva del Consumidor y su Reglamento establecen ciertas
obligaciones publicitarias. Adicionalmente, es aplicable la normativa general existente en
el pais, especialmente el Codigo Civil y el Codigo de Comercio. Ademas, se debe tomar en
consideracion normativa ambiental, normativa de salud, y, en el caso de disputas, es posible
recurrir a la Ley de Resolucion Alterna de Conflictos y Promocion de la Paz Social.

Sobre el Derecho Comparado, México hace un mayor €nfasis en la proteccion de datos en su
Constitucion Politica que Espafia y Costa Rica. A diferencia de Costa Rica, este pais y Espafia
han suscrito el Convenio para la Proteccion de las Personas con respecto al Tratamiento
Automatizado de Datos de Caracter Personal. Espaia también cuenta con el Reglamento
General de Proteccion de Datos. En cuanto a publicidad digital, inicamente Espafia posee
una ley especial denominada Ley de Servicios de la Sociedad de la Informacion y de Comercio
Electronico y, ademas, posee otras normas publicitarias especiales. Tanto México como
Espafia cuentan con normativa sobre proteccion de datos. En general, el ordenamiento
espaiol es el mas amplio, detallado y actualizado en materia tecnologica y publicitaria.

Por su parte, los expertos opinan que existe una vinculacion directa entre la proteccion
de datos y la publicidad digital, especialmente en la planificacion y ejecucion de campaias
promocionales que recaban datos de los consumidores para posteriormente ser tratados.
Sin embargo, es comun que ni las empresas ni los consumidores tomen conciencia sobre la
importancia de los datos personales y las obligaciones y derechos que establece el marco
juridico costarricense en cuanto a este tema, como el envio de informacion claray verazy el
adecuado tratamiento de la data sensible.

Por ultimo, aunque la legislacion costarricense es amplia y variada en cuanto a proteccion de
datos y publicidad digital, requiere de una mayor especializacion, tecnicidad y actualizacion
para adaptarse al entorno tecnologico cambiante. La suscripcion de tratados internacionales
en materia de proteccion de datos es casi inexistente. Ademas, la legislacion actual es poco
agresiva en cuanto a la proteccion de datos de los consumidores en las campanas publicitarias
digitales.

Bajo esta tesitura, se sugiere a las empresas el empleo de publicidad digital por las diversas
ventajas que genera; sin embargo, al recurrir a esta practica es necesaria la planificacion
estratégica de las comunicaciones y la obtencion del consentimiento informado de los
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usuarios para la recoleccion de su informacion, asi como la implementacion de tacticas de
seguridad para su adecuado tratamiento.

También, es recomendable que tanto las empresas, como los usuarios de medios digitales,
se informen sobre la legislacion costarricense aplicable a las campaiias publicitarias digitales
y su relacion con la proteccion de datos. En el caso de las empresas, es imprescindible la
asesoria por parte de expertos en la implementacion de campafias publicitarias digitales.
Es necesario, ademas, que las empresas y los consumidores tomen conciencia sobre las
obligaciones y derechos que derivan de la ejecucion de campanas publicitarias digitales.
Esencialmente, es sugerible el envio de comunicaciones claras y veraces, la redaccion de
términos y condiciones segun cada promocion y la difusion de una politica de privacidad.

Una buena practica empresarial es la auditoria de los procedimientos actuales mercadologicos
y de proteccion de datos y laimplementacion de programas de cumplimiento, que contemplen
los derechos esenciales en materia de proteccion de datos, esto para evitar disputas legales
futuras.

Costa Rica, por su parte, debe analizar la suscripcion de tratados internacionales en materia
de proteccion de datos, asi como la promulgacion de una legislacion especial en materia
de publicidad, publicidad digital y medios electronicos. Esto puede ser conveniente para el
pais en la promocion del comercio digital y su seguridad juridica. Los legisladores poseen
la responsabilidad de crear normativa actualizada y especializada en materia publicitaria,
tecnologica y de proteccion de datos, capaz de seguirle el ritmo al avance tecnologico.
Ademas, se recomienda que esta legislacion sea mas agresiva en cuanto a la proteccion de
los consumidores y sus intereses.

Finalmente, se recomienda a la administracion publica, responsable de la tutela de estos
derechos, la contratacion de funcionarios con conocimiento técnico, pericia y experiencia
en Derecho, Derecho del Consumidor, proteccion de datos, mercadeo, publicidad y medios
digitales.
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